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SOC و نقش آن در امنیت سازمانی 

 تهرانلینوکس /کاربران گنوجلسه گروه 

 96خرداد 

 (بخش اول )





Log راهکار حل مساله 

 بهین راهکار

القاب 

 لاگ

 طلای متنی

گنج 

فراموش 

 شده 

شاه کلید 

نظارت 

 یکپارچه

Log  سازمان در   که است چیزی  آن هر  بیانگر  
 استفاده بدرستی که صورتی در  و  دهد می رخ

 محسوب سازمان برای ارزش ی با مقادیر   شود،
  .شود می



• Security S 

• Information I 

• Event E 

• Management M 
 بهین راهکار



5 

 بهین راهکار



 SIEMوظایف اصلی 

Collecting Parsing Processing Storing Reporting 
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Connector

Central Manager

Data Manager

Short Term

Long Term

Policy
Engine

Correlation
Engine

Sensors

Collector

Collector

IDS Sensor

Vulnerability
Assessment

RAW

RAW

CoreLog Server

 معماری سامانه کورلاگ
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 مرکز عملیات امنیت 

 که امنیتی گران تحلیل و  کارشناسان تیم مجموعه■
 پایش به مشخص های روال مجموعه یک طبق

 تکنولوژی توسط سازمان در  موجود رویدادهای
 حوادث تا نمایند می اقدام یکپارچه و  مجتمع های

 .دهند پاسخ آنها به و  نموده شناسایی را امنیتی

 

مرکز عملیات 

 امنیت

 ابزارها

 افراد فرآیندها
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 حادثه امنیتی

Incident 

Unauthorized 

Access 

Unsuccessful 

Attempt 

DOS 

Policy 

Violation 

Reconnaissanc

e 

Malicious 

Activity 
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soc 

Who 

What 

When Where 

How 
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 ارتباطات مرکز عملیات امنیت

 تیم مرکز عملیات امنیت

کارشناسان 
واحد تحلیل 

 بدافزار
کارشناسان 

 دادهمراکز 

کارشناسان 

 NOCشبکه و 

کارشناسان 

ماهر ، مراکز 

پدافند 

 آپاغیرعامل و 

کارشناسان 

بخش نرم 

 افزار

کارشناسان 

بخش سخت 

 افزار

کارشناس 
 حقوقی
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فنی سامانه کورلاگویژگی های   

 سیستم عامل لینوکس سفارش ی سازی شده •

•C++ ،Java ،C# زبان برنامه نویس ی 

•Postgre ،Oracle ،noSQL پایگاه داده 

 اختصاص ی Agent مدیریت بلادرنگ رخدادهای ویندوزی با قابلیت فیلترینگ پیشرفته•

 پایگاه دانش گسترده نوع رخداد 143000سنسور و  100پشتیبانی از •

 کارایی بالا رخداد در ثانیه 30000جمع آوری •
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 شهپاد در رسانه ها

 PressTVشهپاد در 



Job@BehinRahkar.com 
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www.BehinRahkar.com 

 دعوت به همکاری 



 با سپاس
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